עדיף חוקי

על הוירוסים שבאנטי-וירוס
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כיום מתפרסמות באינטרנט מאות  תוכנות חינמיות שהמפורסמות ביניהן הן תוכנות האנטי-ווירוס וחומות האש ועוד תוכנות שונות אשר מציעות לשפר את ביצועי מערכת ההפעלה, ולסדר את מערכת הרישום של גרסאות שונות של מערכת ההפעלה "חלונות", כאשר חלק מתוכנות אלו אכן מספקות לפחות חלק מההבטחות שלהן, אך עדיין מנסות לגרום לגולש לשדרג את התוכנה בתשלום.

אבל לצערנו, הרוב המכריע של התוכנות מהסוג הזה הן תוכנות מתחזות, שמטרתן היחידה היא גניבת כספים מהמשתמשים על ידי הפחדה והטרדה בלתי פוסקת, ולכן קוראים לתוכנות מהסוג הזה  "תוכנות הפחדה". הכמות של התוכנות מהסוג הזה עולה בשיעור גדול בשנים האחרונות. לדוגמה, בשנת 2008 היו קיימות כ-10 אלף תוכנות כאלו ברשת, כאשר התפריט הראשי של התוכנות היה מעוצב בצורה מושקעת, וכך גם אתר האינטרנט של התוכנות, והדבר גורם לתוכנות להיות דומות לתוכנות הלגיטימיות הקיימות כיום בשוק. בעקבות זאת, חלק מהגולשים יכולים ליפול בפח ולהוריד את התוכנות, וברגע שהתוכנה תותקן במחשב, היא מייד תבצע סריקה ותגלה "עשרות או מאות וירוסים ותקלות" קריטיים לחייו של המחשב שלכם, כשהתראות אלו כמובן מזויפות. לאחר הסריקה, מתבקש המשתמש להירשם באתר החברה  שכמובן מזוייף או דרך התוכנה עצמה, כאשר המחיר הנפוץ ביותר הוא 30 דולר לניקיון המחשב מהווירוסים המזויפים, אך המחיר יכול להגיע גם ל-100 דולר במקרים שבהם המשתמש משתף פעולה נלהב. לאחר העברת סכום הרישום של  התוכנה, המחשב ינוקה מההתראות המזויפות והמשתמש יוכל להירגע לזמן מסוים, ואם היו וירוסים אמיתיים במחשב, כמובן שהם לא ימחקו. במוקדם או במאוחר המשתמש יזכה לאזהרות נוספות, שבהן יידרש לשלם סכומים נוספים כדי "לנקות" את המחשב. פניות לשירות הלקוחות של החברה דרך האתר בדרך כלל יענו בדחיות מסוגים שונים, והיו אפילו מקרים שבהם אוישו מרכזיות עם תומכים טלפוניים ששכנעו את המשתמשים לבצע את התשלום לרישום   התוכנה ונעלמו אחרי מספר ימים יחד עם האתר. 
ההודעות שמופיעות באתרים מסוימים הן מסוג "המחשב שלך בסכנה, בצע סריקה און-ליין". ברגע שהמשתמש לוחץ על כפתור הסריקה, התוכנה מותקנת על גבי המחשב ומתחילה 'להפציץ' את את המשתמש בהודעות ואזהרות. גם אם המשתמש לא יתפתה ללחוץ על כפתור הסריקה וינסה לסגור את החלון עם הודעת האזהרה, התוכנה תושתל במערכת ההפעלה. 
דרך טובה להתמודד עם הודעות מסוג זה היא להפעיל מחדש את המחשב או למשתמשים מנוסים, לכבות את דפדפן האינטרנט עם מנהל המשימות, אך הדרך הטובה ביותר להתמודד עם ההודעות היא רכישת אנטי-וירוס שסורק את תעבורת המידע מאתרי האינטרנט כדי לוודא שמדובר בחברה אמינה. 
אני, בתור מי שנפגש עם תוכנות מסוג זה, מדגיש שכאשר תוכנה מסוג זה נכנסת למערכת, היא מפריעה לשימוש במחשב ומאוד קשה למחוק אותה מהמערכת אם אין תוכנת אנטי-וירוס טובה. 
האנשים שמעלים תוכנות מסוג זה לרשת הם נוכלים שמרמים אנשים תמימים ולוקחים את כספם, והבעיה היא שקשה לאתר אותם, וכך להפחית את כמות התוכנות מסוג זה. העצה שלי היא לא להיכנס לאתרים מפוקפקים, ולהשתמש באנטי-וירוס חוקי ויעיל.
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