מי מסתתר מאחורי המסך?
האינטרנט חדר לחיינו מהר ועמוק יותר ממה שחשבנו. בצד הדברים החיוביים (אוטוסטראדות של מידע) מסתתרות סכנות רבות (פדופיליה, סמים, אלימות, פורנוגרפיה). חובה ללמוד לאזן בין הדברים
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מאת יעקב אירמייב

עם הפיכת המחשב לכלי עבודה ואמצעי תקשורת ופנאי בכל בית, עולות שאלות רבות בנושא השפעותיו על החברה בכלל ובני הנוער בפרט.

אחד הערוצים שבו משתמשים בני הנוער במחשבים הוא המשחקים. רבים טוענים כי משחקי המחשב מעודדים ומסלימים את האלימות בקרב הנוער.

ראשית יש לעשות הבחנה בין משחקי מחשב אלימים למשחקי מחשב לא אלימים. לדוגמה, משחקי כדור, משחקי חשיבה או משחקי תפקידים, הם משחקי מחשב לא אלימים, ואינם מובילים את השחקנים לאלימות אלא מעודדים חשיבה, השראה והם מהנים. 

בכתבה זו, אנסה לבחון את השפעת משחקי המחשב האלימים על הגיימרים (אלה שמרבים לשחק, "המקצוענים"), בלי לעשות הכללה.

התומכים בטענה כי משחקי מחשב אלימים מעודדים אלימות, טוענים על סמך מחקרים רבים שבחנו את הנושא, כי ברוב המקרים נמצא מיתאם חיובי בין רמת האלימות במשחקי המחשב ובין האלימות בקרב בני הנוער שמשחקים אותם. לדוגמה, לאחר שבחנו ממצאים של 20 שנות מחקר, הגיעו פסיכולוגים אמריקניים למסקנה כי ילדים ובני נוער שנוהגים לשחק במשחקי מחשב אלימים, מפגינים תוקפנות גם בחיי היומיום. במקרים  מסוימים, אף ניתן לראות אסירים שמעידים על עצמם כקורבנות להשפעת האלימות הרבה במשחקי המחשב. לדוגמה, משחק המחשב "GTA", בו הגיימר משחק דמות של פושע המתקדם בעולם התחתון דרך מעשי רצח, גניבה, פריצה למכוניות, סקס, אלימות מילולית ופיזית. לטענתם, השפעה זו של האלימות במשחקי המחשב היא זו שהניעה אותם לפעול בצורה אלימה ובניגוד לחוק.  

המתנגדים לטענה שמשחקי מחשב אלימים מעודדים אלימות, טוענים כי פורקן האלימות במשחקי המחשב יכול להיות גם מקור חיובי עבור ילדים ובני נוער היפר-אקטיביים. ביטוי האלימות עבור אותם ילדים חשוב לפורקן מתחים. במקרים רבים ניתן לראות כי נעשה שימוש בספורט, קיק-בוקס, אומניות לחימה ושקי איגרוף כדי לפרוק מתחים. משחקי המחשב יכולים להוות אלטרנטיבה יעילה, נוחה וזמינה עבור אותם ילדים. נוסף לכך, משחקי האסטרטגיה הנמנים בקבוצת משחקי המחשב האלימים, מפתחים אצל בני הנוער המשחקים בהם, חשיבה אסטרטגית ובכך הופכת את השפעת האלימות במשחק לשולית.

לסיכום, האם צריך למנוע את שיווקם של משחקי מחשב המכילים בתוכם תכנים אלימים בצורה מוגזמת? לדעתי, סרטים, מוזיקה, טלוויזיה ואינטרנט מכילים אלימות מוגזמת בדיוק כמו משחקי המחשב. לכן לא ניתן להגדיר בבירור כי משחקי המחשב הם אלו המשפיעים על בני הנוער להתנהג בצורה אלימה. אך ללא ספק, הם פרמטר חשוב במשוואה.
מי מאחורי המייל?

כשמקבלים דואר אלקטרוני או נכנסים לצ'אטים, פורומים ובלוגים, עלולים להיחשף לתכנים מטרידים, מציקים ומשפילים. אין בכך סכנה אמיתית לחיים, אבל לעיתים, תכנים כאלה עלולים להעליב ולהשפיע לרעה על מצב הרוח ועל הביטחון העצמי, ולגרור למצב מסוכן, כמו פדופיליה. מהי פדופיליה? זו משיכה מינית של אדם מבוגר לילדים ובני נוער משני המינים. פדופילים רבים מחפשים את ה"טרף" שלהם דרך אתרי האינטרנט, דואר אלקטרוני, צ'אטים, פורומים וכיוצא בזה. היות ולרוב אנחנו לא יודעים מי נמצא בצד השני של הקו, אנו עלולים לחשוף על עצמנו מידע שאפשר לעשות בו שימוש לרעה, או אפילו לקבוע פגישה עם פדופיל, אנס או כל אדם הרוצה ברעתנו, ומשחק באמון שרכשנו במהלך ההתכתבות באינטרנט.
פורנוגרפיה ברשת

תכנים פורנוגראפיים מסקרנים אותנו, אבל האינטרנט עלול לחשוף אותנו לתכנים פורנוגראפיים שאין עליהם פיקוח, פועלים באופן לא חוקי ומציגים מידע מוגזם ולא אמין שעלול לפגוע בנו, ולתת לנו תמונה לא נכונה על כל הקשור למין וליחסים אינטימיים.
לא רק וירטואלי
באינטרנט יש לא מעט אתרים שמכילים מידע שמעודד שימוש בסמים, אלכוהול או עיסוק בהימורים. מדובר באתרים שאין עליהם פיקוח, והמידע שהם מעבירים אינו חוקי, ולרוב גם לא אמין. גם קבוצות דיון שונות מחליפות לעתים רשמים בנושאים אלה, והיות ואין לנו מושג מי האנשים מאחורי הרשת, לא נוכל לדעת לעולם אם הם אינם בעצמם מסוממים, אלכוהוליסטים או סתם מעוניינים בהצפה של מידע מסית.
עבירות בתום לב

גם אם לא מודעים לכך, קיים סיכון שבמהלך גלישה באינטרנט, מענה לדואר אלקטרוני, צ'אט או רכישת מוצר דרך האינטרנט, נבצע פעולה בעייתית או לא חוקית, כמו הפרת זכויות אדם, הוצאת דיבה, מסירת פרטי כרטיס אשראי של אדם אחר ועוד. לפעולות כאלה יש השלכות משפטיות וכספיות שליליות, שעלולות לסבך אותנו, גם אם לא התכוונו להזיק.
אמנם לא מדובר בסכנה לגוף או לנפש, אבל בכל זאת כולנו היינו שמחים להימנע ממצב בו המחשב חוטף וירוס, משתבש או פשוט מפסיק לעבוד. דואר אלקטרוני שלא מוכר לנו וגלישה באתרים לא מאובטחים, עלולים להכיל וירוסים, תולעים ושאר מחלות שמנטרלות את המחשב מעבודה וגורמות לנו למפח נפש גדול, ולהורים להוצאות כספיות גבוהות עבור התיקון.
איבוד זמן

כמו הטלוויזיה, גם עם המחשב קל לילדים לאבד את חוש הזמן ולהישאב לתוכו לשעות רבות. מן הסתם, זה בא על חשבון פעילויות חברתיות עם ילדים בני גילם ועם בני המשפחה ומשחק חופשי בבית ובחוץ. השימוש הממושך במחשב עלול לגרום למריבות בתוך המשפחה כמו גם לבעיות פיזיות, ועלול לחשוף את הילד לסכנות נוספות.
מחקרים מלמדים שהיתרונות והחסרונות של שימוש במחשב ובאינטרנט, הם למעשה שני צדדיו של אותה מטבע. מצד אחד, הילד יכול לנהל חיי קהילה פוריים מאוד ברשת. הוא יכול להיות חבר בפורומים, להכיר ילדים אחרים דרך משחקי מחשבה, צ'אטים ועוד. המחשב במקרה הזה, משמש להפגת השעמום, והילד חי בעולם הווירטואלי בתחושה שהוא מוקף בחברים בעלי אותו תחום עניין, וערכו העצמי עולה. כל הבועה הזו עלולה להתפוצץ כשהוא מתעורר לחיים האמיתיים. במקרים קיצוניים, עלולה להתרחש מעין התנתקות מהמציאות בצורת היעדרויות מבית הספר, איחורים, פגיעה בתפקוד היומיומי, וכמובן בעיות בריאותיות שנובעות משימוש מאסיבי ולא מבוקר במחשב.
כל משפחה חייבת למצוא את השילוב המתאים ביותר עבורה בין ערכים וזמן איכות עם הילד ובין זמן שבו הילד יכול להיות מול המחשב. אם ההגדרות לא מצליחות להוציא את הילד מהכפייתיות של השימוש במחשב, יש לפנות לעזרה מקצועית כדי לרדת לשורשם של הדברים, ולהבין מה מפחיד את הילד בעולם החיצון, ומדוע הוא מעדיף להשקיע את כל כולו בסביבה וירטואלית. 
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בעידן המחשב, עלינו ליצור מערכת גבולות וחוקים ברורים שיקטינו את הסכנות ויגדילו את החיובי שבשילוב המחשב בחיי הילדים. אם הורים מודעים לנזקים הגופניים של הנושא, יש לשלב ספורט והתעמלות מתקנת לכאבי השרירים והגב. יש לדאוג לכללי הישיבה הנכונה והריהוט המתאים כדי לצמצם נזקים.
אתרי האינטרנט בישראל כגון "נענע" ו"תפוז", הפתוחים לעשרות אלפי גולשים ביום, בעיקר צעירים, מנסים לשמור על בטיחות הגולשים באמצעות רובוטים המזהים מילות מפתח מסוכנות ומנהלי חדרי צ'אט ומנהלי פורומים העוקבים אחר השיחות ודואגים להרחיק גולש כאשר הוא חורג מכללי השיחה המותרים, דוגמת הסתה לאלימות. יחד עם זאת, קשה מאוד לאתר פעילויות לא חוקיות כגון פדופיליה, בעיקר מכיוון שהגולשים עוברים מהר מאוד לצ'אט בערוצי שיחה פרטיים. 
אחת ההצעות הקיימות היום היא לאפשר כניסה לצ'אטים רק לגולשים רשומים, כאשר הרישום ייעשה על ידי גורם מפקח כגון משרד החינוך.

פדופילים רבים מחפשים את ה"טרף" שלהם דרך אתרי האינטרנט, דואר אלקטרוני, צ'אטים, פורומים וכיוצא בזה
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