פדופיליה מתחילה ברשת
במקביל להפיכת רשת האינטרנט לכלי עבודה שקשה בלעדיו, צצות גם סכנות שלא הכרנו בעבר. איך להתמודד איתן? הצעות להורים מודאגים

מאת רוסלן פיודורוב

לפי נתונים שהציגה ועדת הכספים של הכנסת, במהלך שנת 2007 נפתחו 30 תיקים במשטרה, בנושא עבירות מין שונות שבוצעו באמצעות מחשב. שישה מתוכם נסגרו, 14 עדיין פתוחים ונחקרים ו-10 הועברו לטיפול הפרקליטות.

אחת הסכנות המרכזיות ברשת היא סוטי מין ופדופילים, שמשקרים לגבי זהותם ואינם חושפים פרטים על עצמם. דרכם של הפדופילים ברשת היא שבהתחלה הם מנסים להכיר את הגולש אשר מדברים איתו, מנסים לברר כמה שיותר פרטים עליו, וכאשר הגולש רואה שיכול לסמוך על אותו בן אדם בגלל שדיבר איתו כבר די זמן, הוא בוטח באותו בו וחושף בפניו פרטים יותר אישיים עליו כמו מקום המגורים או מספר הבית או מספר נייד. לאחר מכן קובעים פגישה עם "הקורבן". זה מתחיל בניהול שיחה תמימה, ממשיך בטלפונים, ומסתיים בפגישות. זאת שלא לדבר על תמונות פורנוגראפיות. לפיכך, נושא ההסברה לילדים מאד קריטי,  במיוחד כאשר יש זעזוע במשפחה והילד מסתגר או גולש מסקרנות לאתרים של מבוגרים. לכן, יש להסביר לילדים שאסור למסור פרטים, טלפונים, כתובות והעיקר  לא להיפגש עם זרים, ולהימנע משיחות עם זרים, מה שעלול להביא לאסון. 

מחקר שבוצע בישראל, מצביע על כך שילדים מדווחים על חשיפה משמעותית לפורנוגרפיה באינטרנט - 29 אחוז מהילדים ביסודי, 53 אחוז בחטיבות הביניים ו-73 אחוז מתלמידי בתי הספר התיכוניים. לעומת זאת רק  18-10 אחוז מהוריהם של אותם ילדים, העריכו שילדיהם אכן נחשפים לפורנוגרפיה באינטרנט. כאמור, הבעיה העיקרית היא חוסר המודעות של ההורים, חוסר הנכונות שלהם להיות מעורבים, וחוסר החינוך בתחום זה הן בבתי הספר והן ברשויות המתאימות.
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לגבי הנושא הזה, יש דעות שונות  לדוגמה באתר ynet של ידיעות אחרונות פרסם ארז רונן מאמר בנושא הפדופיליה ברשת, שבו הוא טוען שהאתרים לא אשמים: "קל להפנות אצבע מאשימה לבעלי אתרים תחת חסותם פועלים פדופילים ברשת, אך התמונה המלאה לא כל כך פשוטה, וכוללת אשמים רבים נוספים: ההורים, המחנכים ולפעמים גם הילדים עצמם" .

הוא גם מציע פתרון: לסגור את הצ'אט. הוא טוען ש"הבעיה עם רקימת קשרים ברשת, היא שבמקרים רבים מדובר בצינורות תקשורת ישירים, שאומנם מתבצעים דרך תשתיות האתרים, אך לא מפוקחים בשום דרך. כך למשל, הודעות אישיות שנשלחות באתרי היכרויות נקראות רק על ידי השולחים והנמענים, בדיוק כמו שיחות פרטיות בצ'אט. בדיוק כמו שאנשים לא חושבים להאשים את בזק בשיחה מטרידה שהתקיימה על התשתית שלהם, כך לא ניתן להאשים את האתרים הנ"ל בקיום השיחות", הוא כותב.
נשאלת השאלה, כיצד אפשר להיזהר מקשר עם אנשים לא רצויים באינטרנט ?

והתשובה היא שבמובן מסוים השאלה לא קשורה רק לאינטרנט אלא בכלל איך נזהרים מקשר עם אנשים לא רצויים? יחד עם זאת נדמה שבאינטרנט השאלה הזו חשובה יותר. מדוע? מכיוון שבמציאות קשה יותר לרמות אותך לגבי זהותך. לדוגמה, גבר בן 40 לא יכול להעמיד פנים שהוא נער בן  13, ומכיוון שבאינטרנט יש אשליה של פרטיות כשבעצם הילדים חשופים לפגיעות, לתקיפות ולהטרדות גם בלי להיפגש בפועל עם המטריד, הרי שאפשר להטריד גם בצ`אט, במייל, בפורום וכדומה. לכן, חשוב להקפיד על כמה כללים - אם בן האדם שמשוחחים איתו בצ'אט לא מוכר, אז חובה לברר עליו פרטים לפני שקובעים להיפגש איתו. את הפרטים ניתן לברר בדרך הבאה - לחפש אדם ששניכם מכירים אותו, לבקש ממנו כמה שיותר פרטים על אותו אדם, כמו מקום מגוריו ומספר הטלפון שלו, ואפילו לדבר איתו בטלפון לפני שהולכים להיפגש, ואם יש אפשרות, רצוי לקיים את השיחה דרך מצלמת אינטרנט, בשביל לבדוק אם אותו אדם שרוצה להיפגש, אמר אמת לגבי גילו וזהותו. למעשה, זו הדרך היעילה ביותר לברר אם האדם פדופיל או לא כי אפשר לראות אותו דרך המצלמה. 
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ואם כבר מחליטים להיפגש איתו, אז רצוי לעשות זאת במקום ציבורי, כך שאם אותו אדם ירצה לפגוע, הוא לא יעז לעשות זאת כי לא תהיה לו את האפשרות בגלל האנשים שסובבים אותם. אם האיש מסרב לתת את הפרטים שלו מסיבה כלשהי, אפשרי לבטל את הפגישה.

יש הרבה אתרים ופורומים בנושא "פדופיליה ברשת" - על כאלה שנפגעו וכאלה שיש סיכון לכך שייפגעו. הם שואלים שאלות ומספרים על מקרה שקרה להם, כשמומחים או אנשים שמבינים בנושא, עוזרים ונותנים עצות.

לדוגמה נשאלה שאלה: "אני נערה בת 15. יש לי חוג מכרים במסנג`ר שאני מדברת איתם כל הזמן (חברים מבית הספר ושכנים שלהם). באחת מהשיחות שלי עם חברה שלי, היא סיפרה לי שהיא הכירה אחד מהחבורה, ושהם קבעו להיפגש יום למחרת. הוא גדול ממנה בשלוש שנים (הוא בן 18, היא בת 15). כולם מכירים אותו, היא נפגשה איתו והיא סיפרה (רק לי) שהוא ניסה להוריד לה את החולצה ולנשק אותה בניגוד לרצונה ולגרור אותה לשיחים. היא לא רוצה לספר למשטרה למרות שאמרתי לה שאני אלך איתה. מה לעשות?".
התשובה שניתנה לה באתר הייתה: "חברה שלך נפגשה עם מישהו, והוא תקף אותה, וזאת חוויה מאוד לא קלה להתמודד איתה. והתמיכה בה מאוד משמעותית עכשיו. אולי אפשר להציע לחברה להיתמך גם במרכז הסיוע לנפגעות תקיפה מינית 1202, שם ניתן לקבל תמיכה מנשים שהתמחו בדיוק בתחום הזה, ואפשר לשמור על אנונימיות, אם רוצים".

הצעות להורים
הורים דואגים לילדים שלהם, ויש כאלה שמגבילים אותם בשעות שיכולים להיות במחשב, וזאת על מנת להגן עליהם. ברוב הפורומים יש אלפי הורים דואגים, ושואלים את אותה השאלה: "איך להגן על הילד שלנו?".
להורים הדואגים אפשר להציע אתרים עם המלצות, כמו למשל לגבי השאלה - "כיצד ניתן לזהות שילד מפתח קשר עם פדופיל ברשת?". כאשר ילד מפתח מערכת יחסים מקוונת עם פדופיל, בהחלט אפשר לזהות סימני אזהרה, אשר יכולים לרמוז למבוגרים בסביבתו כי הוא נמצא במערכת יחסים אינטרנטית העלולה לפגוע בו. ילד כזה עלול להתרחק ממשפחתו ומהחברים שלו, להיות בעל מצברי רוח משתנים, להיות אגרסיבי כלפי ההורים או אחים שלו, בגלל שפדופילים, לעיתים קרובות, יכולים להסית את הילד נגד בני המשפחה, להימצא הרבה זמן מול מחשב ולשוחח בצ'אטים, לשמור תמונות או סרטונים פורנוגראפיים במחשב האישי שלהם, משום שבדרך כלל הפדופילים שולחים לילדים שנמצאים בקשר איתם כל מיני חומרים פורנוגראפיים, או שיכולים גם לקבל מתנות מאנשים שלא מוכרים למשפחתו ולחבריו, או לקבל שיחות טלפון והודעות דואר מאנשים שאינם מוכרים למשפחה של אותו הילד.
לפי דעתי, זה נושא שמאוד חשוב לתת עליו את הדעת, בגלל שיש ילדים רבים שנפגעים, בגלל הצ'אטים, אז אפשר לשנות את המצב ולגרום לכך שהכניסה אליהם תהיה רק עם מספר של תעודת זהות. לילד קטן אין את האפשרות להיכנס לצ'אטים כי עדיין לא קיבל תעודת זהות, וכך אפשר לדעתי למנוע חלק ממעשי הפדופיליה עד גיל 16, ומעל גיל 16 צריך לחשוב על פתרון אחר. כאמור, מדובר בנושא מאוד חשוב, ולא צריך להזניח אותו. צריך לקיים ישיבות, להציע רעיונות ולנסות לשפר את המצב.
לשירותכם אתר ובו מגוון של שאלות, תשובות ועצות לכל מי שזקוק או מעוניין: 
http://c3.ort.org.il

"היא הכירה אחד מהחבורה, והם קבעו להיפגש יום למחרת. הוא ניסה להוריד לה את החולצה ולנשק אותה בניגוד לרצונה ולגרור אותה לשיחים"
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